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ACORD
iINTRE
GUVERNUL ROMANIEI
SI
GUVERNUL REPUBLfCII CROATIA
PRIVIND PROTECTIA RECIPROCA

A INFORMATIILOR CLASIFICATE




Guvernul Roméniei si Guvernul Republicii Croatia (denumite in
continuare: Parti), :

Cunoscind faptul cd buna cooperare poate face necesar un schimb de
informatii clasificate intre Parti, direct sau prin intermediul altor persoane
juridice,

Dorind sa stabileascd un set de reguli care s reglementeze protectia
reciproca a informatiilor clasificate ce se vor aplica tuturor acordurilor de
cooperare si contractelor viitoare ce vor fi stabilite intre Parti, sau intre
persoanele juridice din statele acestora, §i care contin sau implicd accesul la
informatii clasificate,

Au convenit urmitoarele:

ARTICOLUL 1
SCOPUL SI DOMENIUL DE APLICARE

1. Scopul prezentului Acord este de a asigura protectia Informatiilor Clasificate
schimbate sau generate In procesul de cooperare dintre Par{i sau dintre
persoanele juridice din statele Partilor.

2. Prezentul Acord se aplicd oricrei activitdti ce implicd schimbul de
Informatii Clasificate si care se deruleaza sau urmeaza a se derula intre Parti
sau intre persoanele juridice din statele Partilor.

3. Prezentul Acord nu va afecta obligatiile celor doud Par{i ce deriva din alte
acorduri internationale la care sunt parte gi nu va fi folosit Impotriva
intereselor, securitatii si integritatii teritoriale ale altor state.

ARTICOLUL 2
DEFINITII

In prezentul Acord se vor utiliza urmitoarele definitii:

(1) Informatie Clasificati: inseamnd orice informatie, document sau
material, indiferent de forma fizici a acesteia, céreia i s-a atribuit un anumit
nivel de clasificare in conformitate cu legislatiile statelor Partilor si care va
fi protejatd corespunzator;




(2) Nivel de Clasificare: inseamnd o categorie care, in conformitate cu
legislatia statului Partii, determind anumite restrictii privind accesul la
Informatii Clasificate, masuri de protectie i marcaje;

(3) Partea Emitenti: inseamnd Partea, inclusiv orice altd persoand juridica
din statul Partii respective, care genereazd si transmite Informatii Clasificate
citre cealaltd Parte;

(4) Partea Primitoare: inseamnd Partea, inclusiv orice altd persoana juridica
din statul Partii respective, care primeste Informatii Clasificate de la cealalta
Parte;

(5) Contract Clasificat: inseamnd orice contract sau sub-contract care
contine sau implicé accesul la Informatii Clasificate;

(6) Certificat de Securitate a Personalului: inseamni un document emis in
conformitate cu legislatia statului Partii in baza unei proceduri de
investigare finalizata printr-o decizie pozitiva $i prin care se acorda accesul
la Informatii Clasificate §i permisiunea de a gestiona Informatiile Clasificate
de un anumit Nivel de Clasificare;

(7) Certificat de Securitate Industriald: inseamnd un document emis in
conformitate cu legislatia statului Partii, in baza unei proceduri de
investigare finalizatd printr-o decizie pozitiva, prin care se atestd cd o
persoand juridicd este abilitatd sd desfdgoare activitdti legate de un Contract
Clasificat;

(8) Autoritate Competentd de Securitate: inseamni institutia mentionata la
art. 3, investitd cu autoritate la nivel national care, in conformitate cu
legislatiile statelor Partilor, asigurd implementarea unitard a masurilor de
protectie a Informatiilor Clasificate;

(9) Necesitatea de a cunoaste: inseamna principiul conform céruia accesul ia
Informatii Clasificate poate fi acordat unei persoane in vederea indeplinirii
indatoririlor oficiale si sarcinilor de serviciu;

(10) Compromiterea: 1inseamnad orice Iintrebuinfare necorespunzitoare,
contrari legislatiei nationale, care are drept rezultat deteriorarea sau accesul
neautorizat, modificarea, dezviluirea ori distrugerea Informatiilor
Clasificate precum si orice altd actiune sau inactiune care duce la pierderea
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confidentialitétii, integrititii sau disponibilititii acestora.
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5 ARTICOLUL 3
AUTORITATILE COMPETENTE DE SECURITATE

1. Autoritdtile Competente de Securitate responsabile pentru implementarea
prezentului Acord sunt:

In Romaénia:

Guvernul Romaniei
Oficiul Registrului National al Informatiilor Secrete de Stat

in Republica Croatia:

Oficiul Consiliului National de Securitate

2. Pargile se vor informa reciproc, pe canale diplomatice, despre orice

modificare relevantd cu privire la Autoritdtile Competente de Securitate.
ARTICOLUL 4

NIVELURI DE CLASIFICARE

1. Echivalenta nivelurilor de clasificare nationale este urmétoarea:

In Roménia in Republica Croatia
STRICT SECRET DE IMPORTANTA VRLO TAINO
DEOSEBITA
STRICT SECRET TAIJNO
SECRET POVJERLJIVO
SECRET DE SERVICIU OGRANICENO

2. Partea Emitentd va informa cu promptitudine Partea Primitoare asupra
oricdror modificari survenite in Nivelurile de Ciasificare ale Informatiilor
Clasificate transmise.

3. Partea Emitentd va informa Partea Primitoare asupra conditiilor suplimentare
de transmitere sau de limitare a utilizarii Informatiilor Clasificate transmise.

4. Partea Primitoare se va asigura cid Informatiile Clasificate primite sunt
marcate cu Nivelul de Clasificare national echivalent, in conformitate cu
alin. (1) al acestui articol.
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. Atribuirea unui Nivel de Clasificare Informatiilor Clasificate generate in
comun, modificarea acestaia precum i declasificarea acestor informatii se
vor efectua cu acordul reciproc al Partilor.

Partile se vor informa reciproc asupra oricdror modificiri survenite in
Nivelurile de Clasificare nationale.

ARTICOLUL S
PROTECTIA INFORMATIILOR CLASIFICATE

. Partea Primitoare va asigura pentru toate Informatiile Clasificate primite
acelasi nivel de protectie ca si pentru Informatiile Clasificate nationale
avand Nivel de Clasificare echivalent, in conformitate cu art. 4 alin.(1).

Nimic din confinutul prezentului Acord nu va prejudicia legislatia din
statele Partilor referitoare la accesul persoanelor la documente sau accesul la
informatiile de interes public, protectia datelor personale sau protectia
Informatiilor Clasificate.

. Fiecare Parte se va asigura cd au fost aplicate masurile corespunzitoare
pentru protectia Informatiilor Clasificate prelucrate, stocate sau transmise
prin sistemele informatice si de comunicatii. Aceste masuri vor asigura
confidentialitatea, integritatea, disponibilitatea si, dacd este cazul, ne-
repudierea §i autenticitatea Informatiilor Clasificate, precum si un grad
corespunzitor de evidentd si urmdérire a actiunilor legate de informatiile
respective.

3 ARTICOLUL 6
DEZVALUIREA SI UTILIZAREA INFORMATIILOR CLASIFICATE

. Fiecare Parte se va asigura cd Informatiile Clasificate furnizate sau
schimbate 1n baza prezentului Acord nu vor fi:

a) declasificate si nici nu li se va sciddea Nivelul de Clasificare fird acordul
prealabil scris al Partii Emitente sau la cererea acesteia;

b) folosite in alte scopuri decét cele pentru care au fost furnizate si in afara
limitelor stabilite de Partea Emitent3;




c) divulgate unui stat terf, organism international, persoand fizicd sau
juridicd fara acordul prealabil scris al Partii Emitente.

. Daca oricare alt acord incheiat intre Par{i cuprinde reglementéri mai stricte
referitoare la schimbul sau protectia Informatiilor Clasificate, se vor aplica
reglementdrile respective.

ARTICOLUL 7
ACCESUL LA INFORMATII CLASIFICATE

. Accesul la informatiile clasificate SECRET/POVJERLJIVO si de nivel
superior §i /sau in zonele si incintele unde se desfasoara activitafi ce implica
astfel de informatii este permis, cu respectarea principiului Necesitafii de a
cunoaste, numai persoanelor autorizate si care defin Certificat de Securitate a
Personalului valabil pentru Nivelul de Clasificare al informatiilor pentru care
se solicitd accesul.

. Accesul la informatiile clasificate SECRET DE SERVICIU/ OGRANICENO
se va limita numai la persoanele care respectd principiul Necesitdtii de a
cunoaste £i sub conditia ca acestea s indeplineasca cerintele pentru acces la
aceastd categorie de Informatii Clasificate in conformitate cu legislatia din
statele Partilor.

. Fiecare Parte se va asigura ci toate persoanele cérora li s-a acordat accesul
la Informatii Clasificate sunt informate cu privire la responsabilitdile de a
proteja aceste informatii in conformitate cu reglementdrile de securitate
corespunzitoare.

La cerere, Partile, prin intermediul Autoritafilor Competente de Securitate,
vor confirma faptul ci unei persoane i s-a acordat Certificat de Securitate a
Personalului anterior accesdrii Informatiilor Clasificate emise de Partea
Emitenta.

ARTICOLUL 8
TRADUCEREA SI MULTIPLICAREA INFORMATIILOR
CLASIFICATE

. Toate traducerile si multiplicarile Informatiilor Clasificate vor fi marcate cu
Nivelul de Clasificare national corespunzitor si vor fi protejate in acelasi
mod ca si Informatiile Clasificate originale.




. Toate traducerile si multiplicérile Informatiilor Clasificate vor fi efectuate de

persoane care defin Certificate de Securitate a Personalului corespunzatoare.

. Toate traducerile Informatiilor Clasificate vor contine o adnotare

corespunzitoare in limba in care au fost traduse prin care se va indica faptul
ca acestea contin Informatii Clasificate ale Partii Emitente.

. Informatiile Clasificate marcate STRICT SECRET DE IMPORTANTA

DEOSEBITA/VRLO TAJNO vor fi traduse sau multiplicate numai in baza
permisiunii prealabile scrise a Partii Emitente.

Toate multiplicarile si traducerile Informatiilor Clasificate vor fi supuse
acelorasi masuri de protectie ca si informatiile originale. Numarul de copii
se va limita la cel necesar pentru scopurile oficiale.

ARTICOLUL 9
DISTRUGEREA INFORMATIILOR CLASIFICATE

1. Informatiile Clasificate vor fi distruse in conformitate cu legislatia
nationald a Partii Primitoare astfel incat reconstructia partiald sau totala a
acestora si nu fie posibila.

2. Distrugerea Informatiilor Clasificate se realizeazd numai cu acordul
prealabil scris sau la cererea Pértii Emitente.

3. Informatiile STRICT SECRET DE IMPORTANTA DEOSEBITA/
VRLO TAJNO nu vor fi distruse. Acestea vor fi returnate Partii Emitente
dupd ce Partea Primitoare considerd cd nu mai sunt necesare sau la
cererca Partii Emitente.

4. Partea Primitoare va informa in scris Partea Emitentd cu privire la
distrugerea Informatiilor Clasificate.

5. In cazul in care este imposibild protejarea sau returnarea Informatiilor
Clasificate generate sau transmise in baza prezentului Acord, acestea vor
fi distruse imediat. Partea Primitoare va notifica in cel mai scurt timp
Autoritatea Competentd de Securitate a Partii Emitente cu privire la
distrugerea Informatiilor Clasificate.

7




ARTICOLUL 10
TRANSMITEREA INFORMATIILOR CLASIFICATE

. Informatiile clasificate vor fi transmise prin canale diplomatice, curieri
militari sau alte mijloace convenite de Autorititile Competente de Securitate
in conformitate cu legislatia statului Partii care initiaza transmiterea. Partea
primitoare va confirma in scris primirea Informatiilor Clasificate.

. Informatiile Clasificate vor fi transmise electronic in formd criptatd, prin
utilizarea mijloacelor si dispozitivelor criptografice acceptate reciproc de
Autoritatile Competente de Securitate, in conformitate cu legislatiile statelor
Pértilor.

. Dac# existd un volum mare de Informatii Clasificate ce trebuie transmis,
Autoritdtile Competente de Securitate vor conveni mijloacele de transport,
traseul i masurile de securitate pentru fiecare caz in parte.

ARTICOLUL 11
VIZITE

. Vizitele ce implicd acces la Informatii Clasificate efectuate pe teritoriul
statului Partii gazdi sunt supuse autorizirii scrise prealabile a Autoritatii
Competente de Securitate a Partii gazda, sau unei alte proceduri convenite
intre Parti, in conformitate cu legislatia statului respectiv.

. Cererea de vizitd va fi transmisd Autoritdjii Competente de Securitate a
Pirtii gazda si va cuprinde urméitoarele date ce vor fi folosite numai in
scopul vizitei:

a) numele si prenumele vizitatorului, data §i locul nasterii, cetifenia, i
numdrul pasaportului sau al cartii de identitate;

b) functia vizitatorului, cu specificarea numelui angajatorului pe care
vizitatorul 1l reprezinti;

¢) specificarea proiectului la care participa vizitatorul;
d) confirmarea detinerii Certificatului de Securitate a Personaluiui de

citre vizitator, valabilitatea acestuia §i Nivelul de Clasificare a
informatiilor pani la care acesta poate acorda acces vizitatorului;




e) numele, adresa, numirul de telefon / fax, adresa de e-mail si persoana
de contact din cadrul institutiei ce urmeaza a fi vizitata;

f) scopul vizitei, inclusiv cel mai inalt Nivel de Clasificare a
Informatiilor Clasificate implicate;

g) data i durata vizitei. In cazul vizitelor repetate, se va mentiona
intreaga perioadd acoperitd de vizite;

h) alte date, dacd s-a convenit astfel cu Autorititile Competente de
Securitate;

i) data, semnitura si stampila Autoritafii Competente de Securitate a
Partii solicitante.

. Cererea de vizitd va fi transmisd cu cel putin doudzeci de zile Inainte de
vizitd, dacd Autoritdtile Competente de Securitate nu au convenit altfel, de
comun acord.

. Autoritatea Competentd de Securitate a Partii care primegte cererea de vizita
va informa, in timp util, Autoritatea Competentd de Securitate a Partii
solicitante cu privire la decizia luata.

. Dupd aprobarea vizitei, Autoritatea Competentd de Securitate a Partii gazda
va transmite functionarului de securitate din obiectivul ce urmeazi a fi
vizitat un exemplar al cererii de vizita.

. Vizitatorii vor respecta reglementérile si instructiunile de securitate ale
Partii gazda.

. Autorititile Competente de Securitate pot conveni asupra unei liste de
vizitatori care au dreptul sd efectueze vizite repetate. Aceastd listd este
valabild pentru o perioada initiald ce nu depaseste doudsprezece (12) luni si
poate fi extinsd pentru o perioadd de timp suplimentard nu mai mare de 12
luni. Cererea de vizite repetate va fi transmisd in conformitate cu alin. (3) al
acestui articol. Dupd aprobarea listei, vizitele pot fi aranjate direct intre
institutiile implicate.

. Partea gazdid va garanta protectia datelor personale ale vizitatorilor in
conformitate cu legislatia statului sau.
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ARTICOLUL 12
CONTRACTE CLASIFICATE

1. in cazul in care o Parte sau o persoani juridica din statul sau intentioneaza
sd incheie un Contract Clasificat ce urmeaza a se derula pe teritoriul statului
celeilalte Parti, atunci Partea pe teritoriul céreia se deruleaza contractul isi
va asuma responsabilitatea de a proteja Informatiile Clasificate legate de
contract, in conformitate cu legislatia statului sdu si cu prevederile
prezentului Acord.

2. La cerere, Autoritafile Competente de Securitate vor confirma daci au fost
eliberate Certificate de Securitate Industriald si Certificate de Securitate a
Personalului corespunzitoare persoanelor §i contractantilor propusi sa
participe la negocierile pre-contractuale sau la derularea Contractelor
Clasificate anterior accesérii de catre acestia a Informatiilor Clasificate ale
Partii Emitente.

3. Fiecare Contract Clasificat incheiat intre contractanti, in conformitate cu
prevederile prezentului Acord, va cuprinde o anexd de securitate

corespunzatoare in care sunt mentionate cel putin urmétoarele aspecte:

a) lista Informatiilor Clasificate gestionate in cadrul Contractului Clasificat si
Nivelurile de Clasificare ale acestora;

b) procedura de comunicare a modificdrilor apdrute in Nivelurile de
Clasificare ale informatiilor schimbate;

c) canale de comunicare si mijloace de transmitere electromagnetica;
d) procedura de transport a Informatiilor Clasificate;

e) obligatia de a informa despre orice Compromitere survenitd efectiv sau
suspectata.

4. O copie a anexei de securitate a oricarui Contract Clasificat va fi transmisa
Autorititii Competente de Securitate a Partii pe teritoriul cireia urmeaza sa
se deruleze Contractul Clasificat in vederea asigurdrii unei monitoriziri
corespunzatoare de securitate gi control.
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. Contractele Clasificate care implicd accesul la informatii SECRET DE

SERVICIU/ OGRANICENO vor contine o clauzi in care sunt specificate
misurile minime ce urmeazd a fi implementate pentru protectia acestei
categorii de Informatii Clasificate.

. Orice sub-contractant trebuie sd indeplineascd aceleasi obligatii de securitate

ca si contractantul.

. Autoritdtile Competente de Securitate pot conveni asupra unor vizite

reciproce in vederea analizdrii eficientei méasurilor adoptate de contractant
sau sub-contractant pentru protectia Informafiilor Clasificate vehiculate in
Contractul Clasificat.

. Partile vor asigura protectia drepturilor de autor, a drepturilor de proprietate

industriald — inclusiv licentele, secretele comerciale si a oricaror alte drepturi
legate de Informatiile Clasificate schimbate intre statele lor, in conformitate
cu legislatiile statelor Pértilor.

. Alte proceduri detaliate referitoare la Contractele Clasificate pot fi convenite

intre Autoritatile Competente de Securitate ale Partilor.

ARTICOLUL 13
COOPERAREA DE SECURITATE

. In vederea realizarii si mentinerii unor standarde de securitate similare,

Autoritdtile Competente de Securitate isi vor furniza, la cerere, informatii
referitoare la standardele, procedurile si practicile nationale de securitate
pentru protectia Informatiilor Clasificate. In acest sens, Autoritatile
Competente de Securitate pot efectua vizite reciproce.

. Dacad este necesar, Autorititile Competente de Securitate pot incheia

aranjamente de securitate pe aspecte tehnice specifice privind implementarea
prezentului Acord.

. Dupa caz, Autorititile Competente de Securitate se vor informa reciproc

asupra riscurilor specifice de securitate care pot periclita Informatiile
Clasificate transmise.

. La cerere, Autorititile Competente de Securitate ale Partilor, respectiand

legislatiile statelor acestora, isi vor acorda asistentd reciprccd in procedura
de eliberare a Certificatelor de Securitate a Personalului si a Certificatelor de
Securitate Industriald pentru proprii cetiteni care locuiesc pe teritoriul
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statului celeilalte Par{i sau pentru obiectivele industriale amplasate pe
teritoriul statului celeilalte Pérti.

. Autoritatile Competente de Securitate se vor informa reciproc asupra

oricdror modificdri privind Certificatele de Securitate a Personalului si
Certificatele de Securitate Industriald legate de cooperarea in baza
prezentului Acord.

. Piargile vor recunoaste reciproc Certificatele de Securitate a Personalului si

Certificatele de Securitate Industriald emise pentru cetdtenii §i persoanele
juridice din statele Partilor, in conformitate cu legislatiile statelor lor, in ceea
ce priveste accesul la Informatiile Clasificate schimbate in baza prezentului
Acord.

Serviciile de securitate si de informatii din statele Partilor pot coopera si
schimba direct informatii operative si/sau de securitate in conformitate cu
legislatiile nationale.

ARTICOLUL 14
COMPROMITEREA INFORMATIILOR CLASIFICATE

. Pirtile vor lua toate mésurile adecvate, in conformitate cu legislatiile statelor

lor, pentru a stabili circumstantele in care existd certitudinea compromiterii
sau motive temeinice de a suspecta compromiterea Informatiiior Clasificate.

in cazul unei Compromiteri ce implica Informatii Clasificate emise si primite
de la cealaltd Parte, Autoritatea Competentd de Securitate din statul in care s-
a produs Compromiterea va informa imediat Autoritatea Competentd de
Securitate a Partii Emitente si va asigura implementarea mésurilor
corespunzitoare, in conformitate cu legislafia nationald. Dacd va fi necesar,
Partile vor coopera pe parcursul procedurilor de mai sus.

. In situatia In care Compromiterca are loc pe teritoriul unui stat tert,

Autoritatea Competentd de Securitate a Pértii care a transmis informatiile va
actiona conform alin. (2) al acestui articol.
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4. In oricare dintre cazuri, Autoritatea Competentd de Securitate a Partii
Primitoare va informa in scris Autoritatea Competentd de Securitate a Pértii
Emitente cu privire la circumstantele producerii compromiterii, intinderea
prejudiciului, masurile adoptate pentru diminuarea prejudiciului si rezultatul
investigatiei la care s-a facut referire in alin.(2) al acestui articol. Notificarea
respectiva trebuie s cuprinda suficiente detalii pentru ca Partea Emitenta sa
poatd evalua pe deplin consecintele.

ARTICOLUL 15
SOLUTIONAREA DIFERENDELOR

Orice diferend intre Parti privind interpretarea sau implementarea prezentului
Acord se va solutiona numai prin consultéri intre Parti.

ARTICOLUL 16
CHELTUIELI

Fiecare Parte va suporta cheltuiclile proprii gencrate de implementarea
prezentului Acord.

ARTICOLUL 17
DISPOZITII FINALE

1. Prezentul Acord se incheie pe o perioadd nedeterminata de timp. Acesta este
supus aprobdrii in conformitate cu procedurile legale nationale ale Pértilor si
intrd in vigoare in prima zi a celei de-a doua luni de la data primirii, pe
canale diplomatice, a ultimei notificéri scrise prin care Pértile se informeaza
reciproc cé cerintele legale interne necesare intrérii in vigoare a prezentului
Acord au fost indeplinite.

2. Prezentul Acord poate fi amendat in orice moment pe baza consimtdmantului

reciproc, scris, al Partilor. Modificdrile respective vor intra in vigoare in
conformitate cu prevederile alin.(1) al acestui articol.
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3. Fiecare Parte are dreptul sd denunte prezentul Acord in orice moment, prin
notificare scrisi transmisi celeilalte Pirti pe canale diplomatice. In acest caz,
valabilitatea Acordului expird dupd sase (6) luni de la data la care notificarea
de denuntare a fost primita de cealalta Parte.

4. Chiar si in situatia incetdrii valabilita{ii prezentului Acord, toate Informatiile
Clasificate transmise in baza acestuia vor continua sd fie protejate in
conformitate cu prevederile stipulate pana cand Partea Emitenta dispenseaza
Partea Primitoare de aceastd obligatie.

5. Partile se vor informa reciproc, cu promptitudine, cu privire la orice
modificari survenite in legislafiile statelor acestora care ar putea afecta
protectia Informatiilor Clasificate transmise in baza prezentului Acord. Intr-
o asemenea situatie, Partile se vor consulta in legaturd cu oportunitatea unor
posibile modificari ale prezentului Acord. intre timp, Informatiile Clasificate
vor continua sa fie protejate aga cum s-a prevazut in acest Acord dacd Partea
Emitenta nu solicitd altfel, in scris.

Drept dovadi subsemnatii, pe deplin autorizati in acest sens de guvernele lor
proprii, am semnat prezentul Acord.

limbile roména, croata si engleza, toate textele fiind egal autent1ce in caz de
divergente de interpretare, va prevala textul in limba engleza.

_ PENTRU PENTRU
GUVERNU RGMANIEI GUVERNUL REPUBLIC
: CRO TIA
VVU (/\A(u{/[/\_/ / ﬂ/
. .
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AGREEMENT

BETWEEN

THE GOVERNMENT OF ROMANIA

AND

THE GOYERNMENT OF THE REPUBLIC OF CROATIA

ON MUTUAL PROTECTION

OF CLASSIFIED INFORMATION




The Government of Romania and the Government of the Republic of
Croatia (hereinafter: the Parties),

Realizing that good cooperation may require exchange of classified
information between the Parties, directly or through other legal entities,

Desiring to create a set of rules regulating the mutual protection of
classified information applicable to any future co-operation agreements and
contracts, which will be implemented between the Parties, or between legal
entities of their states, containing or providing for access to classified
information,

Have agreed as follows:

ARTICLE 1
OBJECTIVE AND SCOPE

1. The objective of this Agreement is to ensure the protection of Classified
Information that is exchanged or created in the process of cooperation
between the Parties or between legal entities of the states of the Parties.

2. This Agreement is applicable to any activity involving the exchange of
Classified Information, conducted or to be conducted between the Parties
or between legal entities of the states of the Parties.

3. This Agreement shall not affect the commitments of both Parties which
stem frcm other international agreements by which they are bound and
shall not be used against the interests, security and territorial integrity of
other states.

ARTICLE 2
DEFINITIONS

In this Agreement, the following definitions shall be used:

(1) Classified Information: Any information, document or material,
regardless of its physical form, to which a particular classification level
has been assigned in accordance with the legislations of the states of the
Parties and which shall be protected appropriately;




(2)Classification Level: A category which, in accordance with the
legislation of the state of the Party, determines certain restrictions of
access to Classified Information, measures of protection and markings;

(3)Originating Party: The Party, including any other legal entity of its
state, which creates and releases Classified Information to the other

Party;

(4)Recipient Party: The Party, including any other legal entity of its state,
which receives Classified Information from the other Party;

(5)Classified Contract: A contract or sub-contract that contains or involves
access to Classified Information;

(6)Personnel Security Certificate: A document issued in accordance with
the legislation of the state of the Party and stemming from a vetting
procedure finalized with a positive decision, which enables a person to
be granted access and permission to handle Classified Information of a
certain classification level;

(7)Facility Security Certificate: A document issued in accordance with the
legislation of the state of the Party and stemming from a vetting
procedure finalized with a positive decision, which is to enable a legal
entity to carry out activities related to a Classified Contract;

(8) Competent Security Authority: The institution listed in Article 3,
empowered with authority at national level which, in accordance with the
legislation of the state of the Party, ensures the unitary implementation of
the protective measures for Classified Information;

(9)Need-to-know principle: A principle by which access to Classified
Information may be granted to an individual in order to be able to
perform official duties and tasks;

(10) Compromise: Any form of misuse, contrary to the legislation of the
state of the Party, which results in damage or unauthorized access,
alteration, disclosure or destruction of Classified Information, as well as
any other action or inaction, resulting in loss of its confidentiality,
integrity or availability.




ARTICLE 3
COMPETENT SECURITY AUTHORITIES

1. The Competent Security Authorities responsible for the implementation of
this Agreement are:

For Romania:

Government of Romania
National Registry Office for Classified Information.

For the Republic of Croatia:
Office of the National Security Council

2. The Parties shall inform each other through diplomatic channels of any
relevant change regarding the Competent Security Authorities.

ARTICLE 4
CLASSIFICATION LEVELS

1. The equivalence of national classification levels is as follows:

For Romania For the Republic of Croatia
STRICT SECRET DE VRLO TAINO
IMPORTANTA DEOSEBITA
STRICT SECRET TAINO
SECRET POVIJERLJIVO
SECRET DE SERVICIU OGRANICENO

2. The Originating Party shall without delay notify the Recipient Party of any
changes to the classification level of released Classified Information.

3. The Originating Party shall inform the Recipient Party of additional
conditions of release or limitations on the use of released Classified
Information.

4. The Recipient Party shall ensure that received Classified Information is
marked with an equivalent national Classification Level in accordance with
paragraph 1 of this Article.




. The assignment of a Classification Level to jointly created Classified

Information, its change and the declassification of this information shall be
made upon common consent of the Parties.

. The Parties shall notify each other of any changes to national classification

levels.

ARTICLE 5
PROTECTION OF CLASSIFIED INFORMATION

. The Recipient Party shall provide to all received Classified Information the

same protection as it is provided for the national Classified Information with
the equivalent Classification Level, in accordance with Article 4 paragraph
1.

. Nothing in this Agreement shall cause prejudice to the legislation of the state

of the Party regarding public access to documents or access to information of
public character, the protection of personal data or the protection of
Classified Information.

. Each Party shall ensure that appropriate measures are implemented for the

protection of Classified Information processed, stored or transmitted in
communication and information systems. Such measures shall ensure the
confidentiality, integrity, availability and, where applicable, non-repudiation
and authenticity of Classified Information, as well as an appropriate level of
accountability and traceability of actions in relation to that information.

ARTICLE 6
DISCLOSURE AND USE OF CLASSIFIED INFORMATION

. Each Party shall ensure that Classified Information provided or exchanged

under this Agreement is not:

a) downgraded or declassified without the prior written consent or at the
request of the Originating Party;

b) used for purposes other than it was provided for and out of the
limitations stated by the Originating Party;
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c) disclosed to any third state, international organisation, individual or
legal entity without the prior written consent of the Originating Party.

. If any other agreement concluded between the Parties contains stricter

regulations regarding the exchange or protection of Classified Information,
these regulations shall apply.

ARTICLE 7
ACCESS TO CLASSIFIED INFORMATION

. Access to information classified SECRET/POVJERLIJIVO and above and/or

to locations and facilities where activities involving such information are
performed is allowed, with the observance of the Need-to-know principle,
only to individuals authorised and having a Personnel Security Certificate
valid for the Classification Level of the information for which the access is
required.

Access to information classified SECRET DE SERVICIU/OGRANICENO
shall be limited to those persons who have Need-to-know and provided they
meet the requirements for access to such Classified Information in
accordance with the legislation of the state of the Party.

. Each Party shall ensure that all individuals granted access to Classified

Information are informed of their responsibilities to protect such information
in accordance with the appropriate security regulations. .

On request, the Parties, through their Competent Security Authorities, shall
confirm that a Personnel Security Certificate is granted to an individual
before accessing Classified Information of the Originating Party.

ARTICLE 8
TRANSLATION AND REPRODUCTION
OF CLASSIFIED INFORMATION

. All translations and reproductions of Classified Information shall be marked

with the appropriate national classification level and shall be protected as the
original Classified Information.




S\)

All translations and reproductions of Classified Information shall be made
by persons having appropriate Personnel Security Certificates.

. All translations of Classified Information shall contain a suitable annotation

in "the language of translation, indicating that they contain Classified
Information of the Originating Party.

Classified Information marked STRICT SECRET DE IMPORTANTA
DEOSEBITA/VRLO TAJNO shall be translated or reproduced only upon
the prior written permission of the Originating Party.

All reproductions and translations of Classified Information shall be placed
under the same protective measures as the original information. The number
of copies shall be limited to that required for official purposes.

ARTICLE 9
DESTRUCTION OF CLASSIFIED INFORMATION

. Classified Information shall be destroyed in accordance with the legislation

of the state of the Recipient Party, in such a manner as to eliminate its
reconstruction in part or in whole.

Classified Information shall be destroyed only with the prior written
consent of or at the request of the Originating Party.

. STRICT SECRET DE IMPORTANTA DEOSEBITA/VRLO TAINO

information shall not be destroyed. It shall be returned to the Originating
Party after it is no longer considered necessary by the Recipient Party or
upon request of the Originating Party.

. The Recipient Party shall inform in writing the Originating Party of the

destruction of Classified Information.

In case of a situation that makes it impossible to protect and return
Classified Information created or released according to this Agreement, the
Classified Information shall be destroyed immediately. The Recipient Party
shall notify in due time the Competent Security Authority of the
Originating Party about the destriiction of the Classified Information.




a)

b)

c)

ARTICLE 10
TRANSFER OF CLASSIFIED INFORMATION

. Classified Information shall be transferred by diplomatic channels,

military courier or other means agreed on by the Competent Security
Authorities in accordance with the legislation of the state of the Party
initiating the transfer. The Recipient Party shall acknowledge in writing
the receipt of the Classified Information.

Classified Information shall be transferred electronically in cryptic form,
by using the cryptographic methods and devices mutually accepted by the
Competent Security Authorities in accordance with the legislation of the
state of the Party.

If a large consignment containing Classified Information is to be
transferred the Competent Security Authorities shall agree upon the means
of transportation, the route and security measures for each such case.

ARTICLE 11
VISITS

. Visits entailing access to Classified Information on the territory of the

state of the host Party are subject to prior written authorisation given by
the Competent Security Authority of the host Party, or otherwise agreed
upon between them, in accordance with the legislation of its state.

. A request for visit shall be submitted to the Competent Security Authority

of the host Party and shall include the following data that shall be used
for the purpose of the visit only:

the visitor's name, date and place of birth, citizenship and identification
card/passport number;

the visitor's position, with specification of the employer that the visitor
represents;

specification of the project in which the visitor is participating;




d) confirmation of the visitor’s Personnel Security Certificate, its validity
and the Classification Level of the information up to which it may grant
access;

e) the name, address, phone/fax number, e-mail and point of contact of the
facility to be visited;

f) the purpose of the visit, including the highest Classification Level of
Classified Information involved;

g) the date and duration of the visit. For recurring visits, the total period
covered by the visits shall be stated;

h) other data, if agreed upon by the Competent Security Authorities;

1) date, signature and stamp of the Competent Security Authority of the
requesting Party.

3. A request for visit shall be submitted at least 20 days prior to the visit,
unless otherwise mutually approved by the Competent Security
Authorities.

4. The Competent Security Authority of the Party receiving the request for
visit shall inform, in due time, the Competent Security Authority of the
requesting Party about the decision.

5. Once the visit has been approved, the Competent Security Authority of
the host Party shall provide a copy of the request for visit to the security
officer of the facility to be visited.

6. Visitors shall comply with the security regulations and instructions of the
host Party.

7. The Competent Security Authorities may agree on a list of visitors
entitled to recurring visits. The list shall be valid for an initial period not
exceeding 12 months and may be extended for a further period of time
not exceeding 12 months. A request for recurring visits shall be submitted
in accordance with paragraph 3 of this Article. Once the list has been
approved, visits may be arranged directly between the facilities involved.
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8. The host Party shall guarantee the protection of personal data of the
visitors in accordance to the legislation of its state.

ARTICLE 12
CLASSIFIED CONTRACTS

1. In the event that a Party or a legal entity of its state intends to conclude a
Classified Contract to be performed within the territory of the state of the
other Party, then the Party on whose territory the performance is taking
place will assume responsibility for the protection of Classified
Information related to the contract in accordance with the legislation of
its state and the provisions of this Agreement.

2. On request, the Competent Security Authorities shall confirm whether the
proposed contractors as well as the individuals participating in pre-
contractual negotiations or in the performance of Classified Contracts
have been issued appropriate Facility Security Certificates and Personnel
Security Certificates, before accessing Classified Information of the
Originating Party.

3. Every Classified Contract concluded between contractors, under the
provisions of this Agreement, shall include an apprepriate security annex

identifying at least the following aspects:

a) a listing of Classified Information related to the Classified Contract and
its Classification Levels;

b) procedure for the communication of changes in the Classification Levels
of the exchanged information;

¢) communication channels and means for electromagnetic transmission;

d) procedure for the transportation of Classified Information;

e) an obligation to notify any actual or suspecied Compromise.

4. A copy of the security annex of any Classified Contract shall be
forwarded to the Competent Security Authority of the Party on whose

territory the Classified Contract is to be performed, in order to allow
adequate security supervision and control.

10
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Classified Contracts entailing access to SECRET DE SERVICIU/
OGRANICENO information shall contain an appropriate clause
identifying the minimum meagsures to be implemented for the protection
of such Classified Information.

. Any sub-contractor must fulfil the same security obligations as the

contractor.

The Competent Security Authorities may agree on mutual visits in order
to analyze the efficiency of the measures adopted by a contractor or a
sub-contractor for the protection of Classified Information involved in a
Classified Contract.

The Parties shall ensure protection of copyrights, industrial property
rights — including patents, trade secrets and any other rights connected
with the Classified Information exchanged between their states,
according to the legislations of their states.

Further detailed procedures related to Classified Contracts may be agreed

upon between the Competent Security Authorities of the Parties.

ARTICLE 13
SECURITY CO-OPERATION

. In order to achieve and maintain comparable standards of security, the

Competent Security Authorities shall, on request, provide each other with
information about their national security standards, procedures and
practices for the protection of Classified Information. To this end, the
Competent Security Authorities may conduct mutual visits.

. If the need arise, the Competent Security Authorities may conclude

security arrangements cn specific technical aspects concerning the
implementation of this Agreement.

The Competent Security Authorities shall inform each other of specific
security risks that may endanger released Classified Information, as
applicable.

On request, the Competent Security Authorities of the Parties, taking into
account the legislations of their states, shall assist each other in the
procedure of granting the Personnel Security Certificates and the Facility
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Security Certificates of their nationals living or facilities located on the
territory of the state of the other Party.

. The Competent Security Authorities shall inform each other about any

modifications regarding the Personnel Security Certificates and Facility
Security Certificates, which are connected to the cooperation under this
Agreement.

The Parties shall mutually recognise their respective Personnel Security
Certificates and Facility Security Certificates, issued for the citizens and
legal entities of their states, in accordance with the legislations of their
states, as regards the access to Classified Information exchanged under
this Agreement.

The security and intelligence services of the states of the Parties may
cooperate and directly exchange operative and/or intelligence information
in accordance with the legislations of their states.

ARTICLE 14
COMPROMISE

. The Parties shall take all appropriate measures, in accordance with the

legislations of their states, to determine the circumstances where it is
known or where there are reasonable grounds for suspecting that
Classified Information has been compromised.

In case of a Compromise involving Classified Information originated by
and received from the other Party, the Competent Security Authority in
whose state the Compromise occurred shall inform the Competent
Security Authority of the Originating Party as soon as possible and ensure
the implementation of appropriate measures in accordance with the
legislation of its state. The Parties shall, if required, cooperate during the
above referred proceedings.

. In case the Compromise occurs con the territory of a third state, the
Competeni Security Authority of the dispatching Party shall take the

actions referred to in paragraph 2 of this Article.

In any case, the Competent Security Authority of the Recipient Party shall
inform the Competent Security Authority of the Originating Party in
writing about the circumstances of the Compromise, the extent of the
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damage, the measures taken for its mitigation and the outcome of the
proceedings referred to in paragraph 2 of this Article. Such notification
shall contain enough details so that the Originating Party may fully assess
the consequences.

ARTICLE 15
SETTLEMENT OF DISPUTES

Any dispute between the Parties relating to the interpretation or application of
this Agreement shall be settled through consultations between the Parties only.

ARTICLE 16
EXPENSES

Each Party shall bear its own expenses incurred in the course of the
implementation of this Agreement.

ARTICLE 17
FINAL PROVISIONS

1. This Agreement is concluded for an indefinite period of time. It is subject to
approval in accordance with the legal procedures of the state of each Party
and shall enter into force on the first day of the second month following the
date of receipt of the last written notification by which the Parties have
informed each other, through diplomatic channels, that their internal legal
requirements for the entry into force of this Agreement have been met.

2. This Agreement may be amended at any time by mutual written consent of
the Parties. Such amendments shall enter into force in accordance with the
provisions of paragraph 1 of this Article.

[VS)

. Each Party may terminate this Agreement at any time by written notification
to the other Party through diplomatic channels. In this case, the Agreement
shall terminate after six (6) months from the date of receipt of the
termination notification by the other Party.

4. Notwithstanding the termination of this Agreement, all Classified
Information released under this Agreement shall cortinue to be protected in
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accordance with the provisions set out herein until the Originating Party
dispenses the Recipient Party from this obligation.

. The Parties shall promptly rotify each other of any amendments to
legislation of their states that affect the protection of Classified Information
rcleased under this Agreement. In the event of such amendments, the Parties
shall consult to consider possible amendments to this Agreement. In the
meantime, Classified Information shail continue to be protected as described
herein, unless otherwise requested by the Originating Party in writing.

In witness whereof, the undersigned, duly authorised to this effect by their
respective Governments, have signed this Agreement.

Done at __ ZAGRED on 4‘2)~Z?//\//h5<§20'¢7t in two
originals, each in the Romanian, Croatian and English languages, all texts
being equally authentic. In case of divergences of interpretation, the English
text shall prevail.

FOR THE GOVERNMENT OF  FOR THE GGVERNMENT OF
~  ROMANIA

. TH}E REPUBLIC OF CROATIA
— I iy

Copie certificatd a exemplarului detinut de

Directia Tratate Intemagi% :
Ministerul Afacerilor Extexfe
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i| Vlada Rumunjske i Vlada Republike Hrvatske (u daljnjem tekstu: stranke),

shvacajuci da dobra suradnja moze zahtijevati razmjenu klasificiranih podataka izmedu stranaka,
izravno ili putem drugih pravnih osoba,

Zelec¢i uspostaviti skup pravila koja ureduju uzajamnu zastitu klasificiranih podataka primjenjiv na
sve buduée sporazume o suradnji i ugovore, koji ¢e se provoditi izmedu stranaka ili izmedu pravnih
osoba njihovih drzava, koji sadrze ili omoguéavaju pristup klasificiranim podacima,

sporazumjele su se kako slijedi:

CLANAK 1.
PREDMET | PODRUCJE PRIMJENE

1. Predmet ovog Ugovora je osiguravanje zastite klasificiranih podataka koji se razmjenjuju ili
nastaju u procesu suradnje izmedu stranaka ili izmedu pravnih osoba drzava stranaka.

2. Ovaj Ugovor primjenjuje se na bilo koju aktivnost koja ukljucuje razmjenu klasificiranih
podataka, koja se provodi ili koja ¢e se provoditi izmedu stranaka ili izmedu pravnih osoba
drzava stranaka.

3. Ovaj Ugovor ne utieCe na obveze obiju stranaka koje proiziaze iz drugih mecunarodnih
ugovora koji ih obvezuju i nece se koristiti protivno interesima, sigurnosti i teritorijalnoj
cijelovitosti drugih drzava.

CLANAK 2.
DEFINICIJE

U ovom Ugovoru koriste se sljedeée definicije:

(1) Klasificirani podaci: bilo koji podatak, dokument ili materijal, necvisno o njegovom fiziCkom
obliku, kojem je dodijeljen odredeni stupanj tajnosti u skladu sa zakonodavstvima drzava
stranaka i koji se cdgovarajuce Stiti;

{2) stupanj tajnosti: kategorija koja, u skladu sa zakonodavstvom drzave strarke, utvrduje
odredena ograni€enja pristupa klasificiranim podacima, mjere zastite i oznake;

(3) stranka posiljateljica: stranka, ukljuCujuéi bilo koju drugu pravnu osobu njezine drzave, koia
stvara i ustupa klasificirane podatke drugoj stranci;

(4) stranka primateliica: stranka, ukljucujuci bilo koju drugu pravnu osobu njezine drzave, koja
prima klasificirane podatke od druge stranke;

(3) klasificirani ugovor: ugovor ili podugovor koji sadrzi ili ukljuCuje pristup klasificiranim
podacima,;

() uvjerenje o sigurnosnoj provjeri osobe: dokument izdan u skladu sa zakonodavstvom
drzave stranke i koji proizlazi iz postupka provjere koji je okonéan pozitivnom odlukom, koji
omoguéava da se osobi odobri pristup i dopusti postupanje s kiasificiranim podacima
odredenog stupnja tajnosti;

(7) uvierenje o sigurnosnoj provjeri pravne osobe: dokument izdan u skiadu sa
zakonodavstvom drzave stranke i koji preiziazi iz postupka provijere koji je okonéan pozitivhom
cdlukom, koji omogucéava pravnoj osobi izvrSavanje aktivnosti u vezi s klasificiranim
Lgcvorom;




(8) nadlezno sigurnosno tijelo: tijelo navedeno u Clanku 3., ovlasteno na nacionalnoj razini,
koje, u skladu sa zakonodavstvom drzave stranke, osigurava jedinstvenu provedbu zastitnih
mijera za klasificirane podatke;

(9) nagelo nuznosti pristupa podacima za obavljanje poslova iz djelokruga: nacelo prema
kojem se pristup klasificiranim podacima moze odobriti osobi kako bi mogla obavljati sluzbene
duznosti i zadace;

(10)povreda sigurnosti klasificiranih podataka: svaki oblik zlouporabe, suprotan
zakonodavstvu drzave stranke, koji rezultira Stetom ili neoviastenim pristupom, izmjenom,
otkrivanjem ili uniStavanjem klasificiranih podataka, kao i svaka druga radnja ili nedostatak i
iste, koja dovodi do gubitka njihove povjerljivosti, cjelovitosti ili dostupnosti.

3 CLANAK 3.
NADLEZNA SIGURNOSNA TIJELA
1. Nadlezna sigurnosna tijela odgovorna za provedbu ovog Ugovora su:

Za Rumunjsku:
Viada Rumunjske
Nacionalni ured registra za klasificirane podatke

Za Republiku Hrvatsku:
Ured Vijeéa za nacionainu sigurnost.

2. Stranke obavjeS¢uju jedna drugu diplomatskim putem o svakoj mjerodavnoj izmjeni u vezi s
nadleznim sigurnosnim tijelima.
CLANAK 4.
STUPNJEVI TAJNOSTI

1. Istozraénosti nacionalnih stupnjeva tajnosti su sljedece:

Za Rumunjsku Za Republiku Hrva‘sku
STRICT SECRET DE VRLO TAJNO
IMPORTANTA DEOSEBITA
STRICT SECRET TAJINO
SECRET POVJERLJIVO
SECRET DE SERVICIJ OGRAN!CENO

2. Stranka posiljateljica bez odgode obavjegcuje stranku primateljicu o bilo kojim izmjenama
stuprija tajnosti ustupljenih klasificiranih podataka.

3. Stranka posiljateliica obavjeS¢uje stranku primateljicu o dodatnim uvjetima ustupanja ili
ogranicenjima koristenja ustupljenih klasificiranih podataka.

4. Stranka primateljica osigurava da se primijeni klasificirani pcdaci oznacavaju istoznaénim
nacionalnim stuprjem tajnosti u skladu sa stavkom 1. ovog &lanka.

5. Dodieliivanje stupnja tajnosti zajednicki stvorenim klasificiranim pcdacima, njegova promjena i
deklasifikacija tih podataka provodi se na temelju zajecnickog pristanka stranaka.

6. Ctranke obavje$éuju jedna drugu o biio kojim izmjenama nacionainih stupnjeva tajnosti.




. CLANAK 5.
ZASTITA KLASIFICIRANIH PODATAKA

Stranka primatéljica dodjeljuje svim primljenim klasificiranim podacima jednaku zastitu kakva
se dodjeljuje nacionainim klasificiranim podacima istoznagnog stupnja tajnosti, u skladu s
¢lankom 4. stavkom 1.

Nista u ovom Ugovoru ne dovodi u pitanje zakonodavstvo drzave stranke koje se odnosi na
javni pristup dokumentima ili pristup podacima od javnog znacaja, zastitu osobnih podataka ili
zastitu klasificiranih podataka.

Svaka stranka osigurava provedbu odgovarajuéih mjera za zastitu klasificiranih podataka koji
se obraduju, pohranjuju ili prenose u komunikacijskim i informacijskim sustavima. Takvim
mjerama osigurava se povijerljivost, cjelovitost, dostupnost i, kada je to moguce, neporecivost i
autenti¢nost klasificiranih podataka, kao i odgovarajuéi stupanj odgovornosti za aktivnosti te
sljedivosti aktivnosti u vezi s tim podacima.

. CLANAKS.
USTUPANJE | KORISTENJE KLASIFICIRANIH PODATAKA

U vezi s klasificiranim podacima dostavijenim ili razmijenjenim u skladu s ovim Ugovorom,
svaka stranka osigurava:

a) da im se ne smanjuje stupanj tajnosti ili da se ne deklasificiraju bez prethodnog pisanog
pristanka ili na zahtjev stranke posiljateljice;

b) da se ne koriste za druge svrhe osim onih za koje su dostavljeni i izvan ogranienja koje
je postavila stranka posSiljateljica;

c) da se ne ustupaju bilo kojoj tre¢oj drzavi, medunarodnoj organizaciji, fizickoj ili pravnoj
osobi bez prethodnog pisanog pristanka stranke poSiljateljice.

Ako bilo koji drugi ugovor koji su stranke sklopile sadrZi stroze odredbe u vezi s razmjenom ili
zastitom klasificiranih podataka, primjenjuju se te odredbe.

CLANAK 7.
PRISTUP KLASIFICIRANIM PODACIMA

Pristup podacima oznafenim SECRET/POVJERLJIVO i viSe i/ili lokacijama i drzavnim tijelima
ili pravnim osobama gdje se obavijaju aktivnosti koje ukljuéuju takve podatke dopusten je, uz
postivanje nalela nuznosti pristupa podacima za obavljanje poslova iz djelokruga, samo
osobama koje su ovlastene i posjeduju uvjerenje o sigurnosnoj provjeri osobe vazeée za
stupanj tajnosti podataka za koje se trazi pristup.

Pristup podacima oznatenim SECRET DE SERVICIU/OGRANICENO ograniéen je na one
osobe kojima je to nuzno za obavljanje poslova iz djelokruga i ako zadovoljavaju uvjete za
pristup takvim klasificiranim podacima u skladu sa zakonodavstvom drzave stranke.

Svaka stranka osigurava da su sve osobe kojima je odobren pristup klasificiranim podacima
informirane o svojim odgovornostima za zastitu takvih podataka u skladu s odgovaraju¢im
sigurnosnim propisima.
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Stranke, na zahtjev, putem svojih nadleznih sigurnosnih tijela, potvrduju da je nekoj osobi
izdano uvjerenje o sigurnosnoj provjeri osobe prije pristupanja klasificiranim podacima stranke
posiljateljice.

. CLANAK 8.
PREVODENJE | UMNOZAVANJE KLASIFICIRANIH PODATAKA

Svi prijevodi i umnozeni primjerci klasificiranin podataka oznafavaju se odgovarajué¢im
nacionalnim stupnjem tajnosti i Stite se kao i izvorni klasificirani podaci.

Sve prijevode i umnozene primjerke klasificiranih podataka izraduju osobe koje posjeduju
odgovarajuéa uvjerenja o sigurnosnoj provjeri osobe.

Svi prijevodi klasificiranih podataka sadrze odgovaraju¢u napomenu na jeziku prijevoda kojom
se ukazuje da oni sadrZe klasificirane podatke stranke poSiljateljice.

Kiasificirani podaci oznaéeni STRICT SECRET DE IMPORTANTA DEOSEBITA/VRLO TAJNO
prevode se ili umnozavaju samo na temelju prethodnog pisanog dopustenja stranke
posiljateijice.

Svi umnozeni primjerci i prijevodi klasificiranih podataka $tite se jednakim zastitnim mjerama
kao i izvorni podaci. Broj primjeraka ogranicen je na broj potrebzn za sluzbene svrhe.

) CLANAK 9.
UNISTAVANJE KLASIFICIRANIH PODATAKA

Klasificirani podaci unistavaju se u skladu sa zakonodavstvom drzave stranke primateljice, na
nadin koji onemogucéava njihovo djelomi€no ili potpuno obnavljanje.

Klasificirani podaci uni$tavaju se samo uz prethodni pisani pristanak iii na zahtjev stranke
posiljateljice.

Podaci STRICT SECRET DE IMPORTANTA DEOSEBITA/VRLO TAJNO ne unistavaju se.
Oni se vracéaju stranci posiljateljici nakon $to ih stranka primateljica viS8e ne smatra potrebnima
ili na zahtjev stranke posiljateljice.

Stranka primateljica pisano obavjeséuje stranku posiljateliicu o uniStavanju klasificiranih
podataka.

U clugaju situacije u kojoj je nemoguce zaétititi i vratiti klasificirane podatke nastale ili
ustupljene u skiadu s ovim Ugovorom, klasificirani podaci odmah se uniStavaju. Stranka
primateljica u propisancm roku obavjeSéuje nadleZno sigurnosno tijelo siranke pasiljateliice o
unistavaniu klasificiranih podataka.

CLANAK 10.
PRIJENOS KLASIFiCIRANIH PODATAKA

Klasificirani podaci prenose se diplematskim putem, vojnim tekli¢éima ili na druge nacine koje
su dogovorila nadlezna sigurnosnra tijela u skladu sa zakonodavstvom drZave stranke koja
inicira prilenos. Stranka primateljica pisano potvrduje primitak kiasificiranih podataka. -
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Klasificirani podaci prenose se elektronickim putem u kriptiranom obliku pomoéu kriptografskih
metoda i uredaja koje su uzajamno prihvatiia nadleZzna sigurnosna tiiela u skiadu sa
zakonodavstvom drzave stranke.

Ako je potrebno prenijeti veliku poSiljku koja sadrZi klasificirane podatke, nadleZzna sigurnosna
tijela dogovaraju nadin prijevoza, put i sigurnosne mjere za svaki takav slucaj.

CLANAK 11.
POSJETI

Posjeti koji zahtijevaju pristup klasificiranim podacima na drzavnom podruéju drzave stranke
dornaéina podlijezu prethodnom pisanom odobrenju izdanom od nadleznog sigurnosnog tijela
stranke domacina, ili na drugi medusobno dogovoreni nacin, u skladu sa zakonodavstvom
niezine drzave.

Zahtjev za posjet podnosi se nadleznom sigurnosnom tijelu stranke domacina i sadrzi sljedeée
podatke koji se koriste samo u svrhu posjeta:

a) ime posjetitelia, datum i mjesto rodenja, drzavijanstvo i broj identifikacijske
iskaznice/putovrice;

b) radno mjesio posjetitelja, s naznakom poslodavca kojeg posjetitelj predstavlja;
c) specifikaciiu projekta u kojem posjetitelj sudjeluje;

d) potvrdu o uvjerenju o sigurnosnoj provjeri posjetitelja, njegovoj valjanosti i stupnju tajnosti
podataka do kojeg se moze cmoguditi pristup;

e) ime, adresu, broj telefonal/telefaksa, e-mail | kontakt osobu drzavnog tijela ili pravne osobe
Koja se posjecuje;

f) svrhu posjeta, ukljucujuci najvidi stupanj tajnosti uklju€enih klasificiranih podataka;

g) datum i trajanje posjeta. Za ponoviiene pcsjete navodi se ukupno razdoblje pokriveno
posietma;

h) cruge podatke, ako su to dogovorila nadieZzna sigurnosna tijela;
iy detum, potpis i pe€at nadleznog sigurnosnog tije'a stranke koja podnosi zahtjev.

Zahtjev za posjet podnosi se najmanje 20 dana prije posjeta, osim ako nadlezna siguriosna
tijela nisu uzajamno odobrila drugatije.

NadieZno sigurnosno tijelo stranke koia prima zahtjev za posjet u propisanom roku o cdluci
cbavjeséuje nadlezno sigurnosno tijzlo stranke kcja podnosi zahtjev.

Nakon §to je pcsjet odobren, nzdiezno sigurriosno tijelo stranke demacdina dostavija primjerak
zahtj2va za posjet savjetniku za informacijsku sigurnost drzavnog tijela ili pravne osobe koja
se posjeduje.

Fosjetitelji se pridrzavaju sigurnosnih propisa i uputa stranke domacina.

Hadlezna sigurnosna tijela mogu dogovoriti pepis posjetitelja keji imaju pravo na ponovljene

posjete. Popis vrijedi tijekom poeinog razdoblja koje nije dulje od 12 mieseci i moze se
proculiii za daljnje razdoblje koje nije dulije c¢d 12 mjeseci. Zahijev za ponovijene posjete
vodnosi se u skladu sa stavkom 3. oveg élanka. Jedrom kada je popis odobren, posjeti se
mogu dogovarati izravno izmedu drzavnih tijela ili pravnih osoba koje su uxljuéene u njih.
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4.

Stranka domacin jaméi zastitu osobnih podataka posjetitelja u skladu sa zakonodavstvom
svoje drzave.

CLANAK 12.
KLAS!FICIRAN] UGOVORI

U slu¢aju da stranka ili pravna osoba njezine drzave namjerava sklopiti klasificirani ugovor koji
se provodi na drzavnom podrucju drzave druge stranke, tada stranka na Cijem se drzavnom
podruéiu odvija provedba preuzima cagovornost za zastitu klasificiranin podataka u vezi s
ugovorom, u skladu sa zakonodavstvom svoje drzave i odredbama ovog Ugovora.

Nadlezna sigurnosna tijela, na zahtjev, potvrduju jesu li predloZenim ugovarateljima, kao i
osobama koje sudjeluju u predugovornim pregovorima ili u provedbi klasificiranih ugovora,
izdana odgovarajuéa uvjerenja o sigurnosncj provjeri pravne osobe i uvjerenja o sigurnosnoj
provjeri osobe, prije pristupanja klasificiranim podacima stranke posiljateljice.

Svaki klasificirani ugovor sklopljen izmedu ugovaratelja prema odredbama ovog Ugovora

uxliuéuje odgovarajuci sigurnosni prilog koji navodi najmanje sljedece aspekte:

g) popis klasificiranih podataka u vezi s klasificiranim ugovorom i njihove stupnjeve tajnosti;

b) postupak obavjesiivanja o promjenama stupnjeva tajnosti razmijenjenih podataka;

c) komunikacijske putove i sredstva za elektromagnetski prijencs;

d) -postupak za prijevoz klasificiranih podataka;

€) obvezu obavjeS¢ivanja o bilo kojoj stvarncj povredi sigurnosti klasificiranih podataka ili
sumnji na povredu sigurnosti klasificiranih podataka.

Primjerak sigurr-.osnog priloga bilo kejeg klasificiranog ugovora prosljeduje se nadleZnom
sigurr.osnom tijelu stranke na €ijcm se arzavnom podrudju klasificirani ugovor provodi, kako bi
s2 omngucio odgovarajuéi sigurnosni nadzar i kontrola.

Ktasificirani ugovori koji zahtijevaju pristup pedacima SECRET DE SERVICIU/OGRANICENO
sadrze odgovarajucu klauzulu kcjom se odreduju minimalne mjere koje se provode za zastitu
takvih klasificiranih podataka. :

Svaki nodugovaratelj mora ispunjavati iste sigurnosne obveze kao i ugovaratel;.

Nadlezna sigurnosna tijela mogu dogovoriti uzajamne posiete kako bi analizirala uginkovitost
mjera koje su usvojili ugovaratelj iii podugovaratelj za zastitu klasificiranih podataka uvklju€enih
u klasificirani ugovor.

Stranke csiguravaiu zastitu prava intelektualnog vlasnidtva, prava industrijskog vlasniStva -
ukijucujuéi patente, poslovne tajne i bilo koja druga prava u vezi s klasificiranim podacima
razmiicnjenim izmedu njihovih drzava, u skladu sa zakonodavstvima svcjih drzava.

NadleZna sigurnosna tijela stranaka mogu dcgovoriti dalinje detaijne postupke u vezi s
Klasiiiciranim ugovorima.




CLANAK 13.
SIGURNOSNA SURADNJA

Kako bi se postigli i odrzali usporedivi standardi sigurnosti, nadlezna sigurnosna tijela, na
zahtjev, dostavljaju jedno drugom podatke o svojim nacionalnim sigurnosnim standardima,
postupcima i praksama za zastitu klasificiranih podataka. S tim ciliem, nadlezna sigurnosna
tijela mogu se medusobno posjecivati.

Bude li potrebno, nadlezna sigurnosna tijela mogu sklapati sigurnosne dogovore o posebnim
tehnickim aspektima u vezi s provedbom ovog Ugovora.

Nadlezna sigurnosna tijela obavje$éuju jedno drugo o posebnim sigurnosnim rizicima koji
mogu ugroziti ustupljene klasificirane podatke, prema potrebi.

Nadlezna sigurnosna tijela stranaka, na zahtjev, uzimajuéi u obzir zakonodavstva svojih
drzava, pomazu jedno drugom u postupku izdavanja uvjerenja o sigurnosnoj provjeri osobe i
uvjerenja o sigurnosnoj provjeri pravne osobe svojih drzavljana koji zive ili pravnih osoba koje
se nalaze na drzavnom podrucju drzave druge stranke.

Nadlezna sigurnosna tijela obavjeSéuju jedno drugo o bilo kojim izmjenama u vezi s
uvjerenjima o sigurnosnoj provjeri osobe i uvjerenjima o sigurnosnoj provjeri pravhe osobe,
koje su vezane uz suradnju na temelju ovog Ugovora.

Stranke uzajamno priznaju svoja odnosna uvjerenja o sigurnosnoj provjeri osobe i uvjerenja o
sigurnosnoj provjeri pravne osobe izdana za drzavljane i pravne osobe njihovih drzava, u
skladu sa zakonodavstvima njihovih drzava, u pogledu pristupa klasificiranim podacima
razmijenjenim na temelju ovog Ugovora.

. Sigurnosne i obavjestajne sluzbe drzava stranaka mogu suradivati i izravno razmjenjivati
operativne i/ili obavjestajne podatke u skladu sa zakonodavstvima svojih drzava.

CLANAK 14.
"POVREDA SIGURNOSTI KLASIFICIRANIH PODATAKA

Stranke poduzimaju sve odgovaraju¢e mjere, u skladu sa zakonodavstvima svojih drzava,
kako bi utvrdile okolnosti u kojima je poznato ili u kojima postoji osnovani temelj za sumnju da
je doslo do povrede sigurnosti klasificiranih podataka.

U sluéaju povrede sigurnosti klasificiranih podataka koja ukljuéuje klasificirane podatke nastale
i primljene od druge stranke, nadlezno sigurnosno tijelo u &ijoj je arzavi do3lo do povrede
sigurnosti klasificiranih podataka obavje$cuje nadlezno sigurnosno tiielo stranke posiljateljice
§to je prije moguce i osigurava provedbu odgovarajuéih mjera u skladu sa zakonodavstvom
svoje drzave. Stranke, ako je potrebno, suraduju tijekom gore navedenih postupaka.

U siutaju da do povrede sigurnosti klasificiranih podataka dode na drZavnom podrucju trece
drzave, nadlezno sigurnosno tijelo stranke posiljatelja poduzima radnje iz stavka 2. ovog
élanka.

U svakom slu¢aju, nadlezno sigurnosno tijelo stranke primateijice pisano obavjeSéuje
nadlezno sigurnosno tijelo stranke posiljateljice o okolnostima povrede sigurnosti klasificiranih
podataka, razmjerima Stete, mjerama poduzetim za njezino ublazavanje i ishodu postupaka iz
stavka 2. ovog ¢lanka. Takva obavijest sadrzi dovcljno podataka kako bi stranka poSiljateljica
mogla u petpunosti procijeniti posljedice.
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RJESAVANJE SPOROVA

CLANAK 15.

Bilo koji spor izmedu stranaka u vezi s tumacenjem ili primjenom ovog Ugovora rieSavat Ce se

konzultacijama samo izmedu stranaka.

CLANAK 16.
TROSKOVI

Svaka stranka snosi svoje vlastite troskove koji su nastali u tijeku provedbe ovog Ugovora.

CLANAK 17.

ZAVRSNE ODREDBE

1. Ovaj Ugovor sklapa se na neodredeno vrijeme. On podlijeze odobrenju u skladu s pravnim
postupcima drZave svake stranke i stuna na snagu prvog dana drugog mjeseca koji slijedi
nakon datuma primitka posljednje pisane obaviiesti kojom stranke cbavjeSéuju jedna drugu,
diplomatskim putem, da su ispunjeni njihovi unutarnji pravni uvjeti za stupanje na snagu ovog

Ugovora.

2. Ovaj Ugovor moze se izmijeniti i copuniti u svako doba uzajamnim pisanim pristankom
stranaka. Takve izmjene i dopune stupaju na snagu u skladu s odredbama stavka 1. ovog

¢lanka.

3. Svaka stranka moze okoncati dvaj Ugovor u svako doba pisanom obavijeScu drugoj stranci,
diplomatskim putem. U tom slu€aju, Ugovor prestaje nakon Sest (6) mjeseci od datuma kada
je druga stranka primila obavijest o okon¢anju.

4. Unatod& prestanku ovog Ugovora, svi klasificirani podaci ustugljeni na temelju ovog Ugovcra
nastavljaju se Stititi u skladu s ovdje utvrdenim odredbama dok stranka posiljateljica ne
oslobodi stranku primateljicu te obveze.

5. Stranke odmah obavie§c¢uju jedna drugu o bilo kojim izmjenama i dopunama zakonodavstva
niihovih drzava koje utjeCu na zastitu klasificiranin podataka ustuplienih na temefu ovog
Ugovera. U s!lu€aju takvih izmjena i dopuna, stranke se konzultiraju kako bi razmotrile moguce
izmjene i dopune ovog Ugovora. U meduvremenu, klasificirani podaci nastavijaju se 3tititi kako
je ovdje opisano, osim ako stranka poSiljateljica pisano ne zatrazi drugacije.

U peterdu toga, niZe potpisani, za to prepisno oviasteni od svoiin odnosrih Viada, potpiszli su cvaj

Ugavor.

Sastavljeno u %#‘r@ﬂ& A

aana 4*2 /[\UM/PE; 9?/0/*

u dva izvornika,

svaki na rumunjskom, hrvatskom i engleskom jeziku, pri €emu su svi tekstovi jednako
vjerodostojni. U sluaju razlika u tumaceniu, mjerodavan je engleski tekst.
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National al Informatiilor Secrete de Stat

Tema: Aprobarea semnirii Acordului intre Guvernul Romaéniei si
Croatia privind protectia reuproca a mformatnlor clasificate




I. in virtutea atributiilor conferite prin actul normativ de organizare si
functionare, Oficiul Registrului National al Informatiilor Secrete de Stat (ORNISS),
cu sprijinul institutiilor cu atributii in domeniu, a continuat demersurile de consolidare
si dezvoltare a cadrului legal care sd faciliteze cooperarea cu alte state in toate
domeniile de activitate care presupun schimbul de informatii clasificate, prin
negocierea si incheierea, la dispozitia Prim-ministrului Roméniei, a acordurilor
internationale privind protectia reciprocé a acestor informatii.

In consecinti, ORNISS, prin intermediul canalelor diplomatice, a adresat in
anul 2011 autoritatii competente omologe din Republica Croafia invitatia de a demara
negocierea unui acord bilateral privind protectia reciprocd a informatiilor clasificate.

Ca raspuns, partea croatd si-a manifestat disponibilitatea de a demara
negocierile, acestea fiind desfasurate in cadrul a doud runde, la Zagreb, in perioada
27-30 martie 2012 si la Bucuresti, in perioada 26-28 iunie 2013.

La negocieri au participat reprezentantii Autoritdtilor Nationale de Securitate,
din cele doud state, precum i reprezentanti ai institutiilor cu atributii in domeniul
protectiei informatiilor clasificate din Romania.

in ceea ce priveste mandatul partii roméane la negocieri, mentionim c3, pentru
statele membre NATO, Consiliul Suprem de Apdrare a Tarii a aprobat, prin
Memorandumul nr. 15461/2004, textul cadru al proiectului de acord romén ce
constituie mandatul general in acest sens.

I1. Negocierile au avut ca scop asigurarea unui cadru comun de reglementare,
eficient si sigur, pentru derularea tuturor activitifilor ce implicd schimbul
informatiilor clasificate intre parti, efectuat direct sau prin intermediul institutiilor
publice ori persoanelor juridice de drept privat.

Asadar, incheierea unui acord de securitate cu Republica Croatia va sta la baza
activitatilor ce presupun schimbul de informatii clasificate intre parti si va asigura
standarde comune de protectie a acestor informatii, recunoasterea certificatelor de
securitate, stabilirea echivalentelor nivelurilor de clasificare, convenirea procedurilor
de solutionare a cazurilor de compromitere a informatiilor clasificate.

De mentionat este faptul cd domeniul de aplicare al Acordului se referd si la
activitatea societdtilor comerciale in ceea ce priveste cooperarea i participarea la
contracte sau la alte raporturi juridice cu institutii publice ori private din statele
partilor, la vanzarea de echipamente, produse si know-how, dacid acestea implica
schimbul de informatii clasificate.

II. Proiectul Acordului rezultat in urma negocierilor stabileste cadrul juridic gi
organizatoric pentru protectia informatiilor clasificate schimbate si cuprinde dispozitii
referitoare la:

- scopul incheierii acordului si domeniul de aplicare;

- definirea termenilor;

- autoritdtile competente de securitate ale celor doui state;

- echivalenta nivelurilor de clasificare;

- protectia informatiilor clasificate;

- accesul la informatiile clasificate;
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- traducerea si reproducerea informatiilor clasificate;
- distrugerea informatiilor clasificate;

- transmiterea informatiilor de securitate;

- procedura efectudrii vizitelor reciproce;

- contracte clasificate;

- cooperarea in domeniul securitatii;

- compromiterea informatiilor clasificate;

- suportare cheltuielilor;

- interpretarea st solutionarea diferendelor;

- dispozitii finale.

Textul rezultat in urma negocierilor este in concordantd cu mandatul aprobat de
Consiliul Suprem de Apérare a Térii i in conformitate cu legislatia nationald in
domeniu, reflectind totodatd dorinta Partilor de a asigura o baza solida a cooperarii
viitoare in implementarea proiectelor comune.

IV. Fatd de cele prezentate, propunem aprobarea semnérii Acordului intre
Guvernul Romdniei si Guvernul Republicii Croatia privind protectia reciprocd a
informatiilor clasificate de citre domnul prof.univ.dr. Marius Petrescu, Directorul
general al ORNISS, si eliberarea, de citre Ministerul Afacerilor Externe, a deplinelor
puteri.
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